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Informations-Risiken fest im Griff!

Warum Sie dieses Thema interes-

sieren sollte:

Die Schlagzeilen in den Medien spre-

chen eine klare Sprache: Datendieb-

stahl und Informationsmissbrauch, 

Knowhow-Abfluss, massive Betriebs-

beeinträchtigungen durch anhaltende 

und grossflächige Strom- und System-

ausfälle ïdie Liste liesse sich beliebig 

fortsetzen.

Nahezu sämtliche Bereiche jedes 

Unternehmens sind auf einen sicheren 

und funktionierenden Informationsfluss 

angewiesen. Umso wichtiger ist es, 

den Wertschöpfungsbeitrag der IT vor 

Vertraulichkeits-, Integritäts- und 

Verfügbarkeits-Risiken angemessen 

und wirksam zu schützen. 

Auf dieser Fachtagung haben Sie die 

Gelegenheit, praxisbewährte Methoden 

und Techniken von erfahrenen Exper-

ten aus unterschiedlichen Branchen 

kennenzulernen.

Diskutieren Sie mit Fachleuten ver-

schiedener Unternehmen über Ansätze 

und Möglichkeiten, sich vor IT-Risiken 

zu schützen und auf Notfälle und 

Krisensituationen vorzubereiten. 

Drei gute Gründe, warum Sie diese 

Fachtagung nicht verpassen sollten:

1. Gewinnen Sie neue Einblicke und 

Erkenntnisse durch aktuelle Fakten 

und wertvolle Informationen von 

Fachleuten aus der Praxis.

2. Profitieren Sie vom Wissen und den 

Erfahrungen anderer bei der Umset-

zung von IT Risk Management und 

BCM Strategien.

3. Nutzen Sie die Möglichkeit zum 

direkten und vertraulichen Erfah-

rungsaustausch mit anderen 

Experten.

Wen Sie auf dieser Fachtagung 

treffen werden:

Diese Veranstaltung ist konzipiert für 

Risk Manager, Sicherheitsbeauftragte, 

Leiter IT-Sicherheit, IT Risk und 

Security Manager, IT Auditoren, IT 

Operations Manager, IT Projekt

Manager, BCM-, Kontinuitäts-und 

DRP-Manager sowie für Entscheider 

und Mitarbeitende aus den Bereichen 

IT, Sicherheit, Betriebsorganisation und 

Recht.

Die Veranstalter:

IBCOL Technologies & Consulting AG

Berät seit 2002 Unternehmen, Behörden, interna-

tionale Organisationen und Privatpersonen in allen

sicherheits- und risikospezifischen Fragen. Expertise:

Business Continuity Management, Risiko-Analysen,

Krisen- und Sicherheitsmanagement.

European Business Development Institute, EBDI

Gegründet 1991, mit Standorten in Zürich und Ham-

burg. EBDI bietet externe Rechts- und Unter-

nehmensberatung in den Bereichen Haftpflichtrecht,

Risk Management und Qualitätssicherung an.

OLOR AG

Seit über 30 Jahren berät, analysiert, konzipiert, plant

und realisiert OLOR hochverfügbare Rechenzentren

aller Grössen.

Die Referenten:

Markus Aeschimann, Daniel Swarovski AG

Senior Risk Manager bei Swarovski. Zuvor in der

Finanzindustrie und der Beratung tätig, u.a. als Leiter

eines Competence Centers Operational Risk.

Ravi Bindra, F. Hoffmann-La Roche AG

Umfangreiche Erfahrungen vom Firewall Adminis-

trator über Head Network of Access & Security bis zu

Global Head of Risk Management & Security.

René Fasan, OLOR AG

Eidg. dipl. Wirtschaftsinformatiker und MAS in Infor-

mation Security, Hochschule Luzern. Über 30 Jahre

Erfahrung in der Informatik und Security-Beratung.

Hans-Joachim Hess, EBDI

Rechtsanwalt und Inhaber des EBDI, Institut für

betriebliche Risikoberatung. Schwerpunkte: Haft-

pflichtrecht und technisches Recht.

Jörg Jungblut, Swisscom (Schweiz) AG

Seit 2002 bei Swisscom (Schweiz) AG als Security

Manager mit Fokus Security Strategy & Governance

tätig.

Yves Leuenberger, IBCOL

Security & Risk Consultant bei IBCOL mit Schwer-

punkten ISMS, BCM, Business Impact Analysen,

Risiko Analysen und ICT Security.

Prof. Dr. Hannes P. Lubich, FHNW

Beschäftigt sich seit über 20 Jahren mit Informations-

sicherheit und IT Risk Management. Nach 15 Jahren

in der Industrie seit 2009 Professor an der FHNW.

Stéphane Plattner, Johnson Controls GWS GmbH

Unternehmensweit verantwortlich für Strategisches

Projektmanagement bei Johnson Controls GWS

GmbH in Basel.

Blanche Schlegel, IBCOL

Security & Risk Consultant bei IBCOL. Spezialisiert

auf organisationsweites Risk-Management mit

Schwerpunkten BCM, BIA und ISMS.

Moderation:

Harmen Frobeen, IBCOL

Senior Manager, verantwortlich für Information Risk &

Security Management und BCM. Über 20 Jahre

Berufspraxis, davon 15 Jahre im Risk Management.



Ab 8:15 Registrierung und Empfang

08:50 Begrüssung Harmen Frobeen

09:00 IT Risiken - Kultur, Reifegrad, Bewältigungsstrategien Prof. Dr. Hannes Lubich

Die IT-Branche beschäftigt sich schon seit Langem mit verschiedensten technischen Aspekten der IT-Sicherheit ï

bislang jedoch ohne einen nachhaltigen Lösungsansatz für das Management operationeller IT-Risiken. Ein Grund 

hierfür liegt in unserem Risikoverständnis und der Risikokultur bzw. der Schlüsselrolle von Personen für die 

Bewältigung von IT-Risiken.

09:45 IT Risiken - rechtliche Fragen zum Umgang mit IT-Sicherheit Hans-Joachim Hess

Klassische ĂUnternehmensgrenzenñ verschieben sich bedingt durch zunehmende Externalisierung und Digitali-

sierung von Geschäftsprozessen, aber auch durch zahlreiche mobile Datenträger, wie Notebooks und PDAs. Das 

Risiko wichtige Daten zu verlieren, ausspioniert zu werden oder Rechtsvorschriften zu verletzten steigt. Das 

Referat gibt Tipps und Anregungen für den Umgang mit IT-Sicherheit im Hinblick auf Rechtskonformität.

10:30 Kaffee-/Tee-Pause

10:50 Zentrales IT Risk Management bei Swisscom Jörg Jungblut

Å Konsolidierung und Aggregation von Risiken: Die Kunst, kleine finanzielle Risiken nicht zu ignorieren Å Kontrolle 

von Audits, Risikoanalysen, Risikobewertungen, Bewältigungsstrategien und Commitment der Verantwortlichen Å 

Tracking: Massnahmen und deren zeitgerechte Umsetzung Å Erstellen von stufengerechten Risk-Maps

11:30 IT Risk Assessments in der Praxis Yves Leuenberger

Å Vorstellung effizienter Methoden und Instrumente zur Risiko-Analyse anhand zweier Beispiele aus der Praxis: 

Organisationsweites Information Risk Assessment und Application Risk Assessment Å Methoden Å Ablªufe Å 

Aufwªnde Å Kritische Erfolgsfaktoren Å Stolpersteine

12:00 Implementing Risk Management as a Working Process Ravi Bindra

(Dieser Vortrag wird auf Englisch gehalten) Å What does Management expect, want and why Å Options to deliver 

Management Requirements Å Defining the Key Goals and Performance Indicators Å Obtaining Ownership at all  

Levels - Risk Management Board Å Aligning Risk Management with Governance and Compliance

12:35 Q & A IT Risk Management Vorträge

12:45 Mittagessen

13:45 Einbettung von BCM in ein integriertes Risk Management-System Markus Aeschimann

Unser Verständnis eines integrierten Risikomanagement-Systems Å Rollen und Verantwortlichkeiten f¿r die 

Umsetzung von Risikomanagement Å Das Ă3-Lines-of-Defenseñ-Konzept mit Risk Ownership, Risk Management 

Functions und Risk Assurance Å BCM im Ă3-Lines-of-Defenseñ-Konzept Å Integration von BCM-Risikoinformationen 

in eine Konzernsichtweise

14:30 Der Wandel von IT-Sicherheit zu integraler Hochverfügbarkeit René Fasan

Herkömmliche IT-Sicherheit genügt den modernen Anforderungen von Business-Continuity nicht mehr. Es braucht 

heute einiges mehr. Gerade rund ums Rechenzentrum sind vielfältige Anforderungen abzudecken. Eine integrale 

Hochverfügbarkeit ist nötig.

15:10 Kaffee-/Tee-Pause

15:30 BCM: Von der Theorie zur Praxis Stéphane Plattner

Wie war die Ausgangslage, welche Erkenntnisse sind gewonnen worden, welches waren die Erfolgsfaktoren, 

welche Hürden galt es zu überwinden, wo liegt der Mehrwert? Praxisbericht über die unternehmensweite 

Umsetzung eines BCM-Programms bei der Johnson Controls GmbH. 

16:10 BCM Standards, BIA, Strategie, Notfallpläne Blanche Schlegel

Å Umsetzen des British Standard BS 25999 sowie des BSI 100-4 in der Praxis Å Business Impact Analyse mit 

Abhängigkeits- und Auswirkungsmatrix Å Ableitung wirksamer Business Continuity Strategien Å Kritische 

Erfolgsfaktoren f¿r BC Projekte Å Hªufige Fehler und deren Vermeidung

16:40 Q & A BCM Vorträge

16:50 Tagungsende, anschliessend Apéro

=  Key Note Speech         = Anwender-Vortrag
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